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Obsah, cil

B cil: ve 3 prednaskach predat zakladni
informace o moderni aplikované
symetrické kryptografii a
kryptoanalyze

B obsah: vSeobecny Uvod, pojmy,
kryptografické a kryptoanalytické
metody, proudové a blokové Sifry,
konkrétni Sifry, operacni mody,
hasovaci funkce a jejich pouziti

ICZ as. 2

Zakladni pojmy

kédovani a Sifrovani v poditacové védé a v pocitacové
kryptografii: kédovani nepouziva zadnou tajnou
doplrikovou informaci, Sifrovani ano, tato tajna doplrikova
informace se nazyva Sifrovaci kli¢
otevieny text (OT) je informace, ktera se ma Sifrovat
zadifrovanim dostavame Sifrovy text (ST), jeho
odsifrovanim (desifrovanim) obdrzime plvodni otevieny
text
Sifrovy systém (Sifra) je mnozina dvojic zobrazeni
{Ew, Dd s kde K je prostor kligd, M je prostor otevienych
textl a C je prostor Sifrovych textd,

E,: M - C: m -c je Sifrovaci transformace,

D, : € -~M: c —m je desifrovaci transformace,

pri¢emz pro kazdé k O K am O M plati D, (E(m)) = m.
kryptografie - véda o tvorbé sifer, kryptoanalyza -
}/Céiglg.o lusténi, kryptologie - véda o tvorbé a lusténi Sifer

7 v

Symetrické sifry — pojmy a princip

mobilni
Systém distribuce telefony,
tajnych kli¢h bankomaty

komunikaéni

Otevieny Sifrovy text T
text M C=E.(M) —_— text M

rtizné formy komunikaénich kanala

ICZ ass.

Priklady symetrickych
Sifer z historie

ICZ a.s.

Marie
Stuartovna,
kralovna
skotska a
francouzska,
16.stol.

ICZ ass.
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Substitucni sifra Marie Stuartovny
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je mozno pouzit oznaceni kéd (historicka Sifra)
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Sifrovany dopis Marie Stuartovny, se
souhlasem ke spiknuti a vrazdé
anglické kralovny Alzbéty

& l!qfrll--‘""

ey F'_-!’

E. e pews e wa e -f-lll_rr_,i'-_l :|I'. rr---fru,f"rx

ICZ a.s.

LELE S R R L rr.l.r--l-ﬁﬂ*-"

. "p-"-r,.“_ s g e d eyl A= PedF Fda i b
=

Slabé Sifry jsou horsi nez zadné,
vzbuzuji falesny pocit bezpeci

ICZ a.s. 10

Velitelské
stanovisté
gen.
Guderiana

pouzivani
Enigmy
Némci bylo
znacné

(na
pocatku II.
sv.valky 20
tisic kusii)

ICZ a.s.

Lustici stroj na Enigmu, Bletchley
Park, Anglie

ICZ a.s. 12




Historicke sifry
B zakladni typy (historickych) Sifer, moZnosti lusténi,
vyznam
B Substitucni
B Transpozic¢ni
B Aditivni
B Claude E. Shannon: Communication Theory of
Secrecy Systems, Bell System Technical Journal,
vol.28-4, pp. 656 - 715, 1949.
http://www.cs.ucla.edu/~jkong/research/security/shannon1949.pdf
B vyjasnit si, co je systém a co kli¢, jakou ma kli¢
mohutnost, jak posuzovat Sifrovy systém, typy
systémd, vzdélenosti jednoznacnosti apod.

® myslenka kombinace rlznych typd Sifer

ICZ a.s. 13

Moderni Sifry

B neutajuje se Sifrovy systém, ale jen klice

m pro komercni pouziti (ochrana obchodniho
tajemstvi, citlivych informaci): vefejné a co

B vefejné vladni, primyslové, standardy a de facto
standardy: NIST (FIPS), ANSI (X9.*), RSA
(PKCS), IEEE (P1363), RFC

B standardizovany dleZité stavebni prvky:
m  Symetrické algoritmy (CAST, TripleDES, AES, IDEA, RC5, Blowfish)
m  Hasovaci funkce (SHA-1, SHA-256, 384, 512)
B RNG (FIPS PUB 140-2)
®  Asymetrické - podpis (RSA, DSA, ECDSA)
B Asymetrické - vyména kli¢l, dohoda na kli¢i (RSA, DH, ECC)

ICZ as. 14
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Moderni sifry

symetrické:

B nesrovnatelné slozitéjsi nez historické, vznikaji
slozenim obvykle mnoha desitek jednoduchych
Sifer (stavebnich blok{) - nejastéji substituci,
transpozic a aditivnich Sifer

ICZ a.s. 15

DES - funkce f(R,K) jako kombinovana
Sifra, stavebni prvek

32 ‘ R ‘ ‘ Kix ‘
32 48
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ES - ilustrace, zakladni

schéma

]
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Moderni Sifry

asymetrické:
B zalozeny na teorii Cisel a operacich s velkymi
Cisly, napfiklad me mod n pro m, e, n obvykle
300-600 ciferna cisla

ICZ a.s. 18




Moderni Sifry

lusténi modernich Sifer je nesrovnatelné slozitéjsi
nez lusténi historickych Sifer

m ve vale¢ném konfliktu se kvalitni Sifry stavaji
kvalitnimi zbranémi, které "znehybnuji" drahé
nepratelské odposlechové systémy

| kvalitni lustitelé a lustici zafizeni se stavaji
protizbranémi, které jsou tiché a ucinné, vyrazuji z
¢innosti drahé nepratelské Sifrovaci systémy,
ponechavaji nepfitele v jistoté, Ze jeho
komunikace jsou chranény a mize jimi predavat
dilezité informace

W zavér: "Sifry" jsou povazovany za zbrané
opravnéné

ICZ a.s. 19

Import/Export sifer - CR a
USA

m CR: import/export: Wassenaarska dohoda o vyvozni
kontrole klasickych zbrani a zboZi dvojiho pouziti,
http://www.wassenaar.org, Ministerstvo primyslu a
obchodu CR

B USA: dfive restrikce do 56b, vyvoz dnes pomérné
liberdini, vyjimky 7 zemi (Cuba, Iran, Iraq, Libya, North
Korea, Sudan, Syria)

m konzistentni s Wassenaarskou dohodou

B posledni revize 6.6.2002 a minoritni 03/2003

B liberalizovan vyvoz silnych $ifer (nad 64 bitll), u vyrobkd
masové spotfeby témér neomezené (30 denni "review")

B Bureau of Industry and Security (BIS), dfive Bureau of
Export Administration (BXA), v rdémci ministerstva obchodu
USA

ICZ as. 20

Elektronicka Spionaz

m ¢ast systémU z doby studené valky
premenéna na ekonomickou Spionaz

W k jejich provaleni vedly miliardové obchodni
ztraty (nejen v Evropé)

Hm Evropa:
m Ném. firma, vysokorychlostni viaky, 3 500 000 000 DM

B Thomson-CSF, radarovy systém, 1 400 000 000 USD
® Airbus Industrie , letecka technika, 1 000 000 000 USD

W vySetrovani Evropskym parlamentem
B www.europarl.eu.int/

ICZ a.s. 21

Odposlechové systémy

® v komercnim svété Sifry a dalsi kryptografické
techniky chrani dllezité informace, obchodni
tajemstvi, pocitacové sité,... jejich kvalita by méla
odpovidat cené dat, ktera chrani.

B ve svétovém méfitku je jen malé mnozstvi
komercnich dat prendseno v zasifrovaném tvaru a
kvalitné

B zbytek neni Sifrovan viibec nebo nekvalitni Sifrou
(slabé kli¢e, pevné klice apod.).

m ddsledek: systémy odposlechu a sbéru informaci
jsou "zahlceny"

ICZ a.s. 22

Echelon

NEW ZEALAND'S ROLE TN THE
INTERNATIONAL SPY MNETWORI

Echelon je celosvétovy
odposlechovy a
vyhodnocovaci systém

http://archive.aclu.org
/echelonwatch/resour
ces.html

ICZ a.s. 23

0Od kolegy z dovolené na Krété...

ICZ a.s. 24




Echelon

VFesovistée F83

ICZ a.s. 25
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Echelon - dalsi prvky

radiové komunikace, diplomatické
spoje, podmorské kabely,
regionalni - narodni satelitni
systémy,...

ICZ a.s. 27

ICZ as. 28

Moskva

vypocetni centrum
ruské tajné sluzby
s podzemnim
lustitelskym
meésteckem,
Moskva

29

Sifrovani z obecné bezpeénostniho
hlediska

uloZena data - hrozba okopirovani nebo zcizeni nosice
(HDD, notebooky, PC, diskety)
prendsena data - hrozba odposlechu
Sifrovani je nové bezpeénostni opatfeni k zajisténi ddvérnosti
®  mnohdy jediné mozné skutecné Ucinné opatreni
m Sifrovaci klice se Iépe spravuji a chrani nez vlastni data
m ze je ukladat do predmétd, uzivatel si nemusi klice pamatovat,
ani znat
Sifrovani je nové bezpecénostni opatfeni, vyzaduje odbornost
(vyvrtat si zuby svépomoci nebo jit za zubarfem ?)
Sifrovani nezajistuje integritu (vzity omyl "$ifrovani fesi
bezpecnost"),
aktivni naruseni dat nebo jiné pl‘.’lsobenl na komunikac¢nim
kanalu resp. pametovem médiu - je nutné pouzit kombinaci
kryptografickych technik

ICZ ass. 30




Kryptografie: zakladni kategorie
kryptografickych funkci a jejich uziti

Terminologie
techniky: sluzby: B problém s tvorbou novych Ceskych
. s v O v . o . ’ s O
B symetrické Sifry ® duvernost ekvivalentu anglickych terminu
. = pr°§‘j_°‘l’(e,af’f'°k°"e ;'ffy . W integrita B spravné: Sifrovani, zasifrovat, odsSifrovat,
asymetricke Sifry (schemata) W aytentizace Sifrovat, Sifrér (Elovék), Sifrator (stroj),
® pro Sifrovani kli¢d, vyménu kli¢d, PUVOdUOdat, v. , v . v. v. ,
dohodu na Klici subjektd Sifrovaci zafizeni, Sifra, Sifrovaci
® pro digitalni podpis (s obnovou zpravyll nepopiratelnost algoritmus, ...

s dodatkem) o ® chybné&: kryptovani, enkrypce, enkryptace,
® generatory nahodnych cisel (RNG) zaenkryptovat, kryptace, kryptator, kryptér,
B hasovaci funkce dekryptovaci instituce
m kryptografické kontrolni soucty B spravné: autentizace

(MAC, HMAC) B chybné: autentifikace, autentikace
ICZ a.s. 31 ICZ as. 32

1 Kryptoanalyza - metod
Kryptoanalyza - Uvod yp Yy Y

® historie kryptoanalyzy ® hrubou silou
m vétsina Sifer aZ do poloviny 20. stol. rozlusténa, ¢ast B rostou SW i HW moinosti
mladsich také ) S Y ; 4
B naivni pfedstavy o lusténi a kryptoanalyze pretrvavaji ] obJednanl lusténi e—mallem,...

m ze Sifrového textu, bez popisu kryptosystému, nekonec¢né
zmény, naivni cile, nemasové pouziti, lidova tvofivost
B soucasné cile kryptoanalyzy
® nejen OT, ale kli¢, informace o ¢astech nebo vlastnostech
OT, K, nalezeni slabych kli¢G, rizné vztahy
(komplementarnost) apod.
B typy Utokl - zékladni klasifikace COA (Ciphertext-Only
Attack), KPA (Known-Plaintext Attack), CPA (Chosen-
Plaintext Attack), CCA (Chosen-Ciphertext Attack)

ICZ a.s. 33 ICZ ass. 34

Utok hrubou silou -

lusténi DES

m 17. 7. 1998 sestrojen ,DES-cracker®

H cena 210 000 USD
® 130 000 za HW

B je mozné si ho koupit nebo sestrojit
B (objednani lusténi e-mailem)

B 29 desek se 64 zakaznickymi Cipy

m 90 MLD kli¢i/sec.

B DES challenge III - 22 hodin (19.1.1999, viz
http://www.rsasecurity.com/rsalabs/challenges/
des3/index.html)

B maximalni doba lusténi - 9 dni

Lustici stroj na DES

ICZ a.s. 35 ICZ ass. 36




Velikost klice a moznosti lusténi z hlediska
ceny a ¢asu - namét k nekonecné diskusi

e N
){)7
100000000 DES_Cracker £
130000 $ / }/
10000000 9dni / /
11 |
& o000 W
@ g 7
2 100000 1 Vad =9 dni
g 5 I
g 10000 Yl
1000 Ve -5 let
AL L
10 , /
1 71 4,
w0 @2 a s 50w s s s W s e e s 0 727 75 Vo o s as a o
pocet biti
, , . o,
vysledky z r. 1998, neni zapracovan Mooreuv zakon
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Velikost klice a moznosti lusténi z
hlediska poctu operaci

jedinec firma tajna lidé 77
sluzba
potitace / 1PC 10 Cipt 10° &ipt 108 ¢ipt 103! gipt
¢ipy
zkousek 104 106 10° 1012 101
klic/s
Cas na tyden mésic rok 100 let 1000 let
litok v (109 (107) (108) (1019 (101
sec.
celk. 1010 10' 1022 108!
pocet
s S 6®,
délka
klice v
bitech
ICZ a.s. 38

RC5 - 64

B v ramci soutéze spolecnosti RSA, RC5-64
challenge, na webu RSA

B 26.9.2002 nalezen 64bitovy kli¢

B 4 roky, 331.252 dobrovolnikl, organizace
skupinou Distributed.net

® z webu stahnuti klienta, zkousi klice z pridélené
mnoziny, prohledano 85% klicového prostoru

B skupina z CR mezi 20 nejagilné&jéimi
B "The unknown message is: Some things are
better left unread"

ICZ a.s. 39

Metody kryptoanalyzy -
teoretické

B analytické, statistické (jednoducha zaména a
frekvencni charakteristiky, RC4, entropie
Klice,...)

B chyby v implementacich v dlisledku neznalosti
nebo nepozornosti (kvalitni stavebni bloky, ale
nespravné pouzité, zaneseni chyby pfi realizaci)

B postranni kanaly - nezadouci "vyzareni"
informace (elekromagnetické, napétové-
proudové, Casové, chyby neimysiné, chyby
zamérné vyvolané apod.), velmi nebezpecné,
necekané vysledky, mlady obor

ICZ a.s. 40

Proudové sifry a operace O (xor)

b h [bon
Otevieny text Zagifrovany 0 0 0
text 0 1 1
Heslo (proud kli/c';g]/ 1 0 1
0 = diference bitt
odesilatel | negace(b)=b" =b 01
v bOb =0
prijemce o
Heslo, proud klite ST = OT D H:
P OT:....... 100110....

- H: .110101....
Zaifrovany text
[t s 010011,
+ odsifrovani stejné jako zasifrovani ? STOH= (OTOH)OH=0T
+ Sifruyjeto? 3T =0 = OT aH jsou stejné (nevime ale jaké, H je tajné)
— ST =1 = OT aHjsou riizné (nevime ale jaké, H je tajné),

Otevieny text

Kryptoanalyza a proudové sSifry

m proudové Sifry (stejné jako obecné vSechny
symetrické Sifry) nezajistuji integritu

OTl: kontrakt na dodavku psenice. Cena je 5 000 000,- USD. Splatn....

. kasuﬂ(alqponrksdau lrtpqlwemasktqploerqukdj aquplraskgau lrup

. kasuﬂ(alqponrksdaulrtpqlweruasktqplo ¢ d] aquplraskgaﬁlrupm.
. kontrakt na dodavku psenice. Cena je 5234/000,- USD. Splatn....

desifrovanim zmén&ného Sifrového textu (ST1 O A) obdrzime
STIODA)OH=OTIOHOAOH=0TIOA

ICZ a.s. 42




Kryptoanalyza a proudové Sifry
m kritické je dvoji pouziti hesla

OT1: ..
H:
STI: ...

... schiizka skupiny Balkan se bude konat v Praze nékdy v prosinci....
kastfkaigpoirksdatirtpqiwertiasktqpioerqiikdjairqpiraskgatirup....
... ailkjeésdgjkqwspéita§acigqskejtéiq§stqegq§dlg§rifla§leglladgwa...

... misté bude dohodnuta nova trasa, kryti skupiny Balkan bude za...
kasufkaigpoirksdatirtpqiwertasktqpioerqiikdjairqpiraskgatirup....
... elaactnpydnqtpuagmawigjduilkuqwgsvipawkéykéyabpdaschqu...

OT2: ..

Balkan

B ]ze ze Sifrovych textl poznat dvoji pouziti hesla ?

B texty v ASCII
ICZ a.s. 43

m heslo:

m 1917, nepodminénd bezpeénost
®  vyuZivéna v diplomatickych

Proudové sifry: Vernamova Sifra vs.
generatory hesla

=

Zagifrovany text
aifrovany text

Otevieny text

heslo

Sifrovaci algoritmy :

Vernamova §ifra:

B je pouZito nejvyse

et
. L ifrovaci
B je stejné dlouhé jako algoritmus
zprava

Inicializacni
vektor IV

ICZ as. 44

kruzich

Proudové a blokové sifry : bezpecnost

B teoreticka bezpecnost zaménéna za
vypocetni bezpecnost (na bazi slozitosti
algoritmu)

B umoznuje vicenasobné pouziti klice (s jinym
1V), ale rizika:
B U(roven bezpecnosti je zavisla na sile protivnika

B genidlni objev mize zhatit znacnou ¢ast soucasné
kryptografie

ICZ a.s. 45

RC4 - zakladni udaje
nejpouzivanéjsi proudova Sifra na internetu
(SSL, S/MIME)

B 2-4 krat rychlejsi neZz nejpouzivanéjsi blokové
Sifry

B Ronald Rivest, 1987, obchodni tajemstvi firmy
RSA

W 1994 - popis zverejnén hackerem

| délka periody je ve stfedni hodnot& rovna 21699

B nevyuziva 1V, na kazdé sifrovani pouziva novy
(ndhodny) kli¢, pfenasen asymetricky

m kli¢ miZe mit délku 1 az 256 bajtli, nejcastéji 40
nebo 128 bitu

ICZ a.s. 46

RC4 - priprava klicové tabulky

m Sifrovaci kli¢ (zarovnany na bajty) cyklicky
vepisujeme do pole K(0),K(1), ..., K(255)

m zvolime identickou pocate¢ni permutaci S, tj. S(i) =
i, i = 0...255 a promichame ji prostfednictvim
hodnot K(i):

i=0
fori =0 to 255 //vSechny operace v modulu 256
{
i =@+ s() + K())
S(i) <--> S(j)
}
ICZ a.s. 47

RC4 - sSifrovaci schéma

® generovani hesla h(i) :

Xx=y=0

fori=0ton

{
XxX=x+1 //vSechny operace v modulu 256
y =y +5(x)

S(x) <--> S(y)
h(i) = S (S(x) + S(y))
+

® heslo se xoruje na otevieny text nebo Sifrovy text

ICZ a.s. 48




RC4 - bezpecnost

B tzv. broadcast varianta ma druhy bajt nulovy s
pravdépodobnosti 2/256 misto 1/256, viz Mantin-Shamir
Distinguisher (2001)

B Ross, 1995, tiida slabych kli¢d. Pokud kli¢ ma vlastnost, ze
(K[0] + K[1]) = 0, potom pst(K[2]+3 = h[0]) = 13.8% .

m v protokolu WEP (Wired Equivalent Privacy pro ochranu

komunikace bezdratovych siti, standard 802.11) bylo pouzito

chybné mixovani hlavniho kli¢e s konstantami (IV || K),
znamymi Utoc¢nikovi - to vede k odhaleni hlavniho kli¢e K -
obrana je pouzit hasovani v pripravé klice

B jsou znamy dalsi prace, odhalujici dalsi vlastnosti RC4,

nerovnomérné rozlozeni 1.,2.,bajtu a jejich bigramd (2002,

Pudovkina) apod., dosavadni obranou je nepouzit prvnich 5
(3072) baijtl hesla

ICZ a.s.
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Literatura a dalsi zdroje

Archiv élankd a prezentaci na téma kryptografie
a bezpecnost
http://www.decros.cz/bezpecnost/_kryptografie.html
Stranka NIST, normy, dokumenty k AES aj.:
http://csrc.nist.gov/encryption/aes/aes_home.htm
Zdrojové kody sifer
ftp://ftp.funet.fi/pub/crypt/cryptography/
Bezpecnostni a kryptograficky portal
http://www.cs.auckland.ac.nz/~pgut001/links.html

ICZ as. 50

O autorovi

B MFFUK, 1976 - 1981
W 1981 - 1992 v ozbrojenych slozkach

H 1993 - 2003 v soukromém sektoru, ICT

m kryptolog, ICZ a.s.

B projekty, pfednasky, publikace na
http://cryptography.hyperlink.cz

® archiv primarné ulozen na
http://www.decros.cz/bezpecnost/_kryptografie.html
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